INTERNETIN BILINCLI, GUVENLI v
ETKIN KULLANIMI




INTERNETIN FIRSATLARI

Internet,
v' Dlinyamizi degistiriyor
v Ailemizin yeni bir tiyesi

Aller Icin v Hayatimizin vazgecilmez bir pargasi

NFERET

v Birtikla diinya ayaklarimizin altinda
Kullanimi

v Essiz bir kiittiphane bir okul
V& Bilimglikullanildigi takdirde hayati oldukga verimli kilanibigarack

T cliben
GOICUK
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TURKIYE’DE INTERNET KULLANIMI

Aileler icin

INFERRET

Kullanimi

TUIK, Hane Halla
Bilisim Telmolojileri Kullanim Arastirmasi




INTERNETIN GUVENLIGI ISTATISTIKLERI

1 China

2 United States
3 Russia

4 Turkey

5  Taiwan
6

7

8

9

South Korea
Brazil
Romania
India
10 Germany
- Other

.'Nv_(l;_wéﬂﬁ\'ﬁ ET Siber Saldirilar

Kullanimi
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Chg. 3Q to 4Q

1  United States 10,293,718 10,122,222 -1.7% ¥
P Brazil 3,969,106 3,810,308 -40% W
3 Russia 1,808,380 2,323,182 28.5% A
4  France 2,254,527 2,053,267 -89% ¥
5  Germany 1.477,340 1,926,096 304% A
6 China 2,179,211 1,814,082 -16.8% ¥
7  Korea 1,684,479 1,741,551 3.4% A
8§  Turkey 1,359,815 1,591,529 17.0% A
9  United Kingdom 1,669,737 1,568,287 -6.1% W
10 Italy 1,206,092 1,382,590 14.6% A
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60 SANIYEDE INTERNETTE NELER OLUYOR

232 scribd’de ém’l';":“"a“"' =
iL6i 1.600den fazl - -
vindsclntiih i PORNO iZLiYOR A

DOKUMAN OKUNUYOR

B o

ViRUS Gin.iy N
e/
tumblrda

20.000'den fazla
VERI PAYLASILIYOR -

M ranvora [l

23.000 SAATLIK < "
MiZiK AKISI OLUYOR ﬂ{}»

’ INTERNETTE
INTERNETTE
KAC SORU
CEVAPLANIYOR? A\ .
Vﬁlg% SANIYE
> PAYLASILIYOR fud WORBBRESS'te
;% 0 ’ 50den fazla
TOPLAM ALAN AL " facebook'ta INDIRME YAPILIYOR
25 Saatlik : UK 60 695.000+ >
SURE : , DURUM N\
_ 5LC Jo T 61 £ Firefox  GUNCELLENiYOR @
e 1 POSTA 1,700 kez
' ONDERILIYOR ~ PRANIR iRt )
. 00 | U duvarda
- K 79364
¥ 0G YA A PAYLASIM
| I K

e




YOGUN BIR BILGi PAYLASIMI

Aileler icin

INTERNET

Kullanimi




KAPIMIZDAKI KiM !

Aileler lcin

% GUVENLI »

Kullanimi

Guvenli Web
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° ° ° . internetin Giivenli Kullanimi
INTERNETIN RISKLERI ve Giveniinternet Hizmet

v’ Yanlis ve/veya zararl bilgiye erisim

v’ Siber zorbalik

v’ Sanal dolandiricihk
v’ Kisisel bilgilerin paylasimi
v’ Zararh yazilimlar

"y " Pornografi/Cocuk istismari/Fuhus

v Oyun ve internet bagimhhig



BiLGININ DOGRULUGU

Sahte Takipc¢i Yazilimina Goére, Demet Akalin
ve Cineyt Ozdemir 3/4 Sahte Twitter
Takipgisine Sahip !

* Web adresinin yanlis yazimindan kaynaklanan glivenlik aciklari:
v" Wikapedia.com
v' Twtter.com
Aileler igin . v Goooogle.com

NﬂGUMEN ET

Kullanimi

Internette ulasilan her bilgi dogru degildir
Sipheci davranmali
Bilgi en az.3 ka arsilastiriimal

dibe dalinmall
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DAKIKA  SEMIT CENAZELER] YENI ACILAN KAVSAX VE DUBLE YOLLAR
SAYESINDE ARTIK DAMA KISA SUREDE MEMLEXKETLERINE
ULASTIRIUIYOR

hakkimizda/iletisim kosele Gove [T Y sehirueeiviz MEMLEXETLERINE GONDERILIYOR.


http://www.turk.internet.com/portal/yazigoster.php?yaziid=38556

SIBER ZORBALIK

Aileler lcin

% GUVENLI »

Kullanimi

Guvenli Web
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ARASTIRMA SONUCLARI

Ailelerin %90’ cocuklarinin internette cesitli risklerle karsi karsiya
oldugunu dusinuyor.

Ailelerin baslica endisesi: cocugunun ‘pornografik’ ve ‘siddet’
icerikli gortuntulerle karsilasmasi

= En cok kullananlar: Cocuklar ve gencler
= Cocuklarin %85’i Facebook profiline sahip
Alleler icin = Hesabi olan cocuklarin 1/3’G 13 yas altinda
= Cocuklarin %42’si kisisel bilgilerini herkesle paylasmaktadir.

inf NGUvENLI ET ilg

Kullanimi | Bd (207, 13 o, G SN

CECERE

Ginde en az bir Sosyal aglaraher  Facebookenfazla  Giinde ortalama 72 Tanimadig! Cep veya ev Aile bireylerinin isim-
defa internete gun giriyor. kullamm oranile  dakikasini internette  kisileri arkadas  telefonu numara- lerini paylastyor.
haglaniyor, ilk sirada. harciyor. listesine ekliyor. sini veriyor,

* Ulastirma Bakankgi Internet Kurulu tarafindan 9-16 yas arasinda
sosyal ag kullanan 500 cocuk (zerinde yapilan arastirmaya gore

UK
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Yasanilan Magduriyetler

Oyun oynarken oldu!

EiBeden <13 || W Tweet <0 Pinit | F +1] 0

09.02.2012-14:12 | gy 524 A+ A

internet kafede 23 saat boyunca oyun
oynayan talihsiz geng hayatini kaybetti

facel

Merh
Vatan fi

Tayvan'in, Taipei bolgesindeki bir internet b
) kafede 23 saat boyunca oyun oynayan 23
Aileler |Q|ﬂ yasindaki Chen Rong-Yu bilgisayar 6ninde Giin

yasamini yitirdi.
GU ﬁﬁ ET League of Legens adl bilgisayar oyununu
I oynayan genc adamin ellerinin bilgisayarin 2
Ku||an|m| klavye ve faresinin Uzerindeyken yasamini yitirdigi 6grenilirken, kafedeki musteri ve calisanlann
tam dokuz saat boyunca Rong-Yu'nun oldugunu farketmedigi aciklandi.
Calisanlar 23 yasindaki gencin sik sik kestirmek icin ara verdigini. bu yizden de kendisini

kontrol etmediklerini soylerken, acil ailesi de ogullarinin gectigimiz yil Eylul ayinda kalbiyle ilgili
bir sorundan dolayi tedavi oldugunu belirtti.

Genc adamin yanina giden bir calisan, yuzinun karardigini ve durusunun biraz garip oldugunu
farketmesinin ardindan sandalyesini bilgisayardan geriye cektigini ve Rong-Yu'nun ellerinin
havada kaldigini soylayor.

Yapilan ilk incelemenin ardindan genc adamin kalp krizi ya da i¢ organlanndaki bir bozukluk
yluzinden oldugunidn tahmin edildigi aciklandi.
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INTERNETIN GUVENLI KULLANIMI IHTIYACI

Aileler Icin

NGUVEN ET

Kullanimi

internet kullanimindaki artis (Tiirkiye
Nifusunun %47’Si)

internetteki zararh igeriklerin artmasi
ile ailelerde olusan kaygilar

Kullanicilardan zararli igerikler
konusunda gelen yogun sikayetler

T cliben
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Internet Bilgi ihbar Merkezi (ihbar Web)

INHOPE

250000
206362
i Telekomiinikasyon iletisim Bagkanlig
200000 ihbar & sl .
) internet Bigi Ihbar Merkez
156399 ; i 3
\ Ana Sayfa  Hakkmezda | S§.8.8. Gk Bidiimi | letisim | English [
150000
122302 ' 5651 sayil yasanin 8. maddesinde yer alan;
© intihara Yénlendirme,
H Gergeklesen © Cocuklarin Cinsel istismari,
100000 84257 [3) Uyusturucu veya Uyanca Madde Kullanilmasing 5
E Kolaylastirma,
Allele O Sailik icin Tehlikeli Madde Temini,
© Miistehcenlik,
. 0O Fuhus,
50000 € Kumar Oynanmasi icin Yer ve Imkan Saglama,
I N > @ Atatiirk Aleyhine islenen Suclar
15957 ile ilgili yeterliI stipheye sahip oldugunu disinduginaz icerigi,
asadida yer alan ilgili ndan secim yaparak ih ‘
. | 1858 > g o
2007 (2ay) 2008 2009 2010 2011 2012
AB Uyesi Bazi Ulkelerdeki ihbar Sayilar
Avusturya  (http://www.stopline.at/index.php?id=10&1=1) 5.021 {2010).
Danimarka  (http://www.redbarnet.dk/) 4.849 {2009).
Hollanda (http://www.meldpunt-kinderporno.nl/en/) 32.000 (son 10 yil).
ingiltere (http://www.iwf.org.uk/) 48.702 {2010).
Telefon: 166 Y Kisa Mesaj 1199
Polonya (http://www.dyzurnet.pl/en/about_us.html) (2009). G = ) St i)
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INTERNETIN BILINCLI KULLANIMI - YETiSKINLERE TAVSIYELER-1

— Bilgisayariniza mutlaka guivenlik duvan igeren bir anti-virus
programi yulkleyin. Anti-virlis programinizi duizenli olarak

guncelleyiniz.

Alleler | — Sosyal aglarda ve web tarayicilaninizda gizlilik ve glivenlige
ileler Igin -~

© ‘GUMENE ET dikkat ediniz. Sosyal aglarda profilinizi arama motorlarina,

INTER

KuIIammu

tanimadiginiz kisilere ve 3. sahislara reklam amach verilmesi

girisimlerine kapali tutunuz.
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ONLINE BANKACILIK ve INTERNETTE ALISVERIS — YETISKINLERE TAVSIYELER-2

Aileler icin

Nq(;umsml'!l

Kullanimi

Ayrica, Online B
kart veya sanal

1. SITE HAKKINDA ONARASTIRMA
2. GUVENLIK SERTIFIKASI

3. GIZLILIK ILKELERI

4 .'HTTPS' YAZIYOR MU?

5- ADRESi DOGRU MU?

6. BILGISAYAR GUVENLIGI

7. SIFRE SECIMI

8. URUN FiYATI

9. KUCUK YAZILARA DiKKAT
10. URUN TESLIMATI

11. ALISVERIS KAYDINI TUTUN

muhakkak sanal

@ TURKIVE VAKIFLAR BANK
|7

n oy
TURKIYE VAKIFLAR BANKASI T.A.Q

1. LEVENT

ISTANBUL, TR Aninda $ifre
Sfr |: I
igles |

Musteri Numarasi

Parola | Belirlemediyseniz BOS geciniz.

Kurumsal Kullamcilar igin, |
Kullanici Kodu

““Guvenli Web GﬁUenl_i
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http://www.guvenliweb.org.tr/guvenlik/node/155

INTERNETIN BIiLINCLI KULLANIMI — YETISKINLERE TAVSIYELER-3

E-posta (6zellikle spam) ve farkl baglantilardan gelen web sayfalannin link

tiklayarak islem yapmamaya 6zen gosteriniz. Aynca,

bilmediginiz/glivenmediginiz web sayfalanndan islem yapmayiniz.
pikkat !

Aileler i(;in

Fatura Bildirimi - Message (HTML)

MEN - _ e
= Ignore x b @ 2 F2 Meeting Mowe to: 7 3 To Manager <= Rules Ea Ib
el Rﬁ(—l = (I— . 9d =1 Tearn Email 2 Reply & Delete I Gnelote ore Fol . | B Related -
- - elete £ £ orwars - . arl ollow ranslate
dis Junk Lt s EE More ¥ Create New 27 P actions < | Unread  Up - D¢ Select -
Delete Respond Quick Steps Move Tags i) Editing

Ku | |a nl m l Car19.12.2012 22:24
Turkcell Kurumsal Tahsilat <turkcellkurumsaltahsilat@haberdaret.turkcell.com.tr>

Fatura Bildirimi

Message 1, Fatura_Bildirimi.pdf.zip (601 B}

TU RKCE LL \ ur -com.tr/kurumsal

Dederli Masterimiz,

Firmaniz Yalgin Kardegler Hah Tek.San.Ve Tic.Ltd e ait 25.11.2012 tarihinde basilan fatura bilgileriniz ekte dikiatinize
sunulmugtur. Toplam fatura tutar 1.513,46 TL olup son ddeme tarihi 06.12.2012 dir.

Detaylar ekli dosya bulunmalktacir,

Sdemelerinizi anlagsmal oldud uz banka belerinden y ilir, yeni fatura ddemeleriniz icin otomatik édeme talimat
werebilirsiniz.

BEir sonraki ay hesap kesim tarininiz 25.12.2012 olup son ddeme tarihiniz 07.01.2013 dir.

Sayaglanmizia
Turkcell lletigim Hizmetleri A.S.

Bu mesaj bilgi dli ilrmigtis
Faturaianmz ile iigili soru ve goru@’ermrz igin, 444 0 532 Turkcell Migter Hizmetiern ni arayabilirsiniz.

TURKCELL Faturamzi TURKCELL Gdeme Kanallarim
Hemen Odemek icin Tiklayimiz Gormek Icin Tiklayimiz

&P see more about Turkcell Kurumsal Tahsilat.




INTERNETIN BiLINCLI KULLANIMI — EBEVEYN/COCUK ILISKiSi — TAVSIYELER

1)
2)
3)
a)
Aileler igin Nm 5)
{GUVE
N KuIIaEn.wrl 6) _

7) Oynadigi bilgisayar oyunlarina dikkat edin Q%

8) Cocugunuza asiri tepkiler vermeyin @

inanmamasi konusunda uyarin
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INTERNETIN BiLINCLi KULLANIMI—VIOBIL AGLAR-1

Alleler Iun

INTER

MENI?I E-r

KuIIammu

FTC tarafinda yuriitiilen calisma sonuglannda;

e Aileler, mobil uygulamalann ne gibi bilgiler topladiklanndan, o bilgilere
kimin, nasil kullanacagindan haberdar degiller.

 Mobil uygulamalann sadece %20si kullaniclanna glivenlik politikalan
hakkinda uyanyor.

*  Cogu uygulama (ortalama %60 civan) kullania bilgilerini kullania cihazindan
alinip baska yerlere veriyor. (reklam aglanna, analisttik sirketlere ya da 3.
merdie ulastinlyoriar)

e Pek cok mobll uygulama mteraktrf ozeII|k ta§|maktadlr SOSvaItlﬂedya

\:

A - 2
cUvenui
are Dlsapomtlng Februarmi‘? UK
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http://www.ftc.gov/os/2012/02/120216mobile_apps_kids.pdf
http://www.ftc.gov/os/2012/02/120216mobile_apps_kids.pdf
http://www.ftc.gov/os/2012/12/121210mobilekidsappreport.pdf
http://www.ftc.gov/os/2012/12/121210mobilekidsappreport.pdf

INTERNETIN BIiLINCLI KULLANIMI—VIOBIL AGLAR-2

Mobil Abone S5ayis ve Toplam Nifusa Gire Penetrasyon

B6 5% , B7,4%

BTK, Pazar \erileri

o, M

E.
0% &
EI_I:

2008 2008 2010 2011 2012
I 2 G Abone Sayis 3G Abone Sayiz1 ==yl obil Penetrasyon

Aileler icin

INFERNET §

e Aileler, mobil aglarda ve bu aglardaki uygulamalann kullaniimasinda bilingli

hareket etmeli, gliveniliriginden emin olunmayan uygulamalar
indinimemelidir.

* Uygulamalann varsa gizlilik ve glivenlik politikalan hakkinda t;ilgi
ediniimelidi.

Ozellikle gocuklann a R s T - Giivenliintemet

wovew guveniiweb org tr  www.guvenlicocuk org.tr v Inbarweb. ofg



INTERNET ARKADASLARINI TANIYIN !

Aileler Igin

TNTERRET

Kullanimi

A - o
Guvenli Web Glll’efll.l N
|  cocuk @
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GUVENLI INTERNET HiZMETI (GiH) NEDIR ?

Alleler Iun

INTER

MENI?I E-r

KuIIammu

“Giivenli internet Hizmeti, internet guvenli . u»
mternet

abonelerine internet Servis Saglayicilari [
- . ozgu luk!u
tarafindan sunulan ve Internetin zararli rv\v‘-g——-‘

iceriklerden koruyan alternatif bir T il |
Internet erisim hizmetidir.”

v' Ucretsizdir.

v Bir SMS kadar yakindir.
v Hizhidir, bilgisayarinizi yavaslatmaz.
v__Program kurmaniza gerek yoktur.

wvw guveniiweb org it www.guvenlicocuk.org.tr v Inbarweb org



PROFILLER

v" Aile ve Cocuk Profilinde

— Kumar, intihara yonlendirme

— Cocuklarin cinsel istismari

— Uyusturucu ve uyarici madde kullanimini kolaylastirma

— Saglik icin tehlikeli madde temini

— Fuhus, mustehcenlik

Aleler Igin — Irkcilik, ayrimcilik, nefret, teror, siddet gorintuileri
NG”’VENU' ET — Kan ve siddet iceren dovus sporlari, hayvan doévusleri

Kullanimi — Dolandiricilik, zararli yazilim vb.
icerikleri barindiran web siteleri

v“Aile profilinde Cocuk profiline ek olarakkisise
- sitele e paylasim sitelerine

e cliven o)

COCUR
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NASIL ABONE OLUNUR?

r— - S

, GUVENLIi INTERNETE SMS iLE ABONELIK

\ o o e

7 TURKCELL

O VODAFONE  COCUK ya da AILE yazip 7005'e ¢

COCUK HiZMETNO veya AILE HiZMETNO yaz

O SUPERONLINE

05327522000'a gonder. . ] Cagri Online islem
Isletmeci Merkezi Merkezi
<mer TINET COCUK ya da AILE yazip 6606'ya gonder. erxezi erkezi
o TURKSAT COCUK HiZMETNO veya AILE HiZMETNO yaz AVEA 444 1 500 avea.com.tr
s 5126'ya gonder.
0(850)222 .
SUPERONLIN 0222 superonline.net
guvenlinet.org.tr Q Giivenli internet iicretsiz bir tilketici hakkidir.
TTNET 444 Q 375 ttnet.com.tr
TURKCELL 444 Q0 532 turkcell.com.tr
TURKSAT 444 0 126 turksat.com.tr
VODAFONE H 444 Q 542 ‘ vodafone.com.tr ‘
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GIiH—Sener SEN

Aileler Icin

e _ (CUUEN =P

Kullanimi

Guvenli Web
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TK
BILGI TEKNOLOJILERI
VE ILETiSIM KURUMU

&

\1///

\)\

Telekominikasyon eiim Baskanisgi

Aileler icin

NﬂGUMEN | ET

Kullanimi

Tesekkurler

Guvenli Web

l

www.guvenliweb.org.tr

guvenli R

internet
% ;;3:1)€1ktﬁr"

7
WWW guvenlinet.org.tr
P il

A I PILMED OLa (1

| ————————

-
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